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Introduccioé

Un dels grans objectius d’aquest projecte és donar seguretat amb control
d’accés en el servei a Internet, tan Wi-Fi o cablejat. quan parlem sobre aquest
termes estem parlant de Hotspot.

Abans d’entrar en matéria cal que tinguem clar una seria de definicions
com per exemple que és la Wi-Fi? Quan nosaltres parlem d’aquesta tecnologia,
podem dir que és un conjunt d’estandards per xarxes inalambriques basats en
les especificacions IEEE 802.11. Creat per ser utilitzat en xarxes locals
inalambriques. En l'actualitat és molt frequent utilitzar aquesta tecnologia per
accedir a Internet.

Wi-Fi és una marca de la Wi-Fi Alliance (anteriorment la WECA: wireless
Ethernet Compatibility Alliance), I'organitzacié comercial que adopta, proba i
certifica els equips que compleixen les especificacions adients als estandards
802.11.

Un dels problemes principals era intentar solucionar la compatibilitat
entre tecnologies. Anteriorment existien diferents estandards que defineixen
altres xarxes inalambriques. Aquesta varietat provocava confusio en el mercat i
descoordinacié en els fabricants. Per solventar aquests problemes, els
principals venedors de solucions inalambriques (3com, Airones, Intersil, Lucent
Technologies, Nokia y Symbol Technologies) crearen en 1999 una associacio
coneguda com WECA (Wireless Ethernet Compatibility Aliance). L’objectiu
principal d’aquesta associacié era crear una model que permetia fomentar més
facilment la tecnologia inalambrica i assegurar-se la compatibilitat dels equips.
D’aquesta manera l'abril del 2000 WECA certifica la interoperabilitat d’equips
segons l'estandard IEEE 802.11b sota el nom Wi-Fi, aix0 volia dir que l'usuari
té una garantia que tots els equips que tinguin el segell Wi-Fi poden treballar
junts sense problemes independents del fabricant.

L’any 2002 WECA estava formada per aproximadament 150 membres.
Com que l'estandard IEEE.802.11b ofereix una velocitat maxima de
transferéncia de 11 Mbps, es varen desenvolupar estandards que permetien
velocitats superiors com IEE.802.11g (54Mbps) o 802.11a sobre la banda de
5Ghz mitjangant el nom de Wi-Fib.

L’dnica diferencia entre una xarxa Wi-Fi i una xarxa ethernet, és la
manera com els computadors i terminals en general accedeixen a la xarxa, el
resta és identic. Per tant, una xarxa local inalambrica és completament
compatible amb tots els serveis de les xarxes calbejades (802.3 “Ethernet”).

Hi ha tres tipus de Wi-Fi, basats cada un d’ells en un estandard IEEE
802.11. Un quart estandard, el 802.11n, esta sent utilitzat i elaborat, on a
mitjans del 2007 es va aprovar I'estandard.
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Els estandards IEEE 802.11b i IEEE 802.11g tenen una acceptacio
internacional degut a la banda de 2.4Ghz on es disposa universalment, amb
una velocitat de 11Mbps i 54Mbps respectivament. L’estandard IEEE 802.11n
que treballa a 2.4Ghz en una velocitat de 108 Mbps. Tot i que aquestes
velocitats de 108Mbps es poden assolir amb I'estandard 802.11g gracies a
técniques d’acceleracié que aconsegueixen duplicar la transferencia teorica.

La tecnologia Bluetooth també funciona a una frequencia de 2.4Ghz per
tant podriem pensar amb interferéncies entre les dos tecnologies, pero la versio
1.2 i superiors de Bluetooth va preveuré aquests problemes.

Una xarxa Wi-Fi utilitza una freqiéncia per comunicar-se entre els
computadors o punt d’accés de 2,4Ghz (802.11b, 802.11g) o 5Ghz (802.11a)
de doble banda és dir dos sentits un per transmissio i I'altre per recepcié. En
general la distancia de I'antena pot variar entre 20 i 100 metres de distancia
entre el punt emissor i el receptor depenent de les antenes i per suposat dels
obstacles fisics que puguin apareixer.

La poténcia maxima permesa a Europa sobre la banda ISM de 2.4Ghz
és de 100mw PIRE (+20dm) i per la frequencia de 5Ghz és 1000mw sempre
que i quan es disposi de sistemes de control automatic de potencia i salt
dinamic de frequéncia.
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Introduccio al HotSpot

Un Hotspot Wi-Fi és una zona amb cobertura inalambrica Wi-Fi, on el
punt d'accés (accés point o AP) o varis proveeixen serveis de connexio a
Internet.

Una connexid Wi-Fi utilitza ones de radiofrequencia per realitzar la
comunicacié entre computadors o dispositius de l'usuari al punt d’acceés.
Els Hotspot es troben en llocs publics o millor dit, la correlacié d’'una serie de
persones que es troben en aquest lloc de manera ocasional, bé sigui de simple
pas o0 més habitualment per I'adquisicié o prestacié d’'un servei concret. Aixo és
aixi en aeroports, biblioteques, centres de convencions, cafeteries, hotels, etc.
Les zones Wi-Fi o hotspot es poden trobar en recintes interiors (zones
comunes o recepcions de I'hotel) o exteriors.

Els Hotspot, de la ma de la tecnologia inalambrica han experimentat un
potencial enorme l'any 2006 i ja és imprescindible la seva existéncia en
qualsevol hotel o establiment on es vol oferir un elevat nivell de servei.
Especialment en establiments freqlentats per turistes, viatjants de negocis,
estudiants o zones properes a fires comercials o envents de negocis.

Els dispositius compatibles amb Wi-Fi van augmentant dia a dia, fent que
les PDAs, els computadors i els telefons mobils es connectin mitjancant aquest
sistema. Fet com la proliferacié6 de PDA’s , el abaratiment impressionant del
preu dels portatils i el “baix cost” de les connexions ADSL fan que els hotspot
sigui un servei imprescindible.

Els hotspot estan pensats per facilitar el maxim la connexié a Internet
dels seus usuaris. Es doncs que el métode utilitzat és la redireccié a un portal
d’accés (també anomenat portal cautiu) i la utilitzacié d’'un login i password.
Quan el client obre el seu explorador per navegar per la web la primera vegada,
automaticament s’apareix una pagina de benvinguda on s’indica que introdueixi
el seu login 0 nom d’usuari i contrasenya. Aquests codis sén proporcionats per
I'establiment. Aixi, el client no ha de realitzar cap canvi o configuracio en el seu
computador i la connexié és simple.

Una de les avantatges d’'un hotspot sobre una connexié totalment oberta
amb un simple punt d’accés sense tecnologia hotspot, es troba en el control de
les connexions. Amb un punt d’accés sense tecnologia hotspot, podem estar
compartint la connexi6 amb els veins de la zona i fins i tot algd pot estar
utilitzant la nostre ample de banda per descarregues il-legals amb sistemes
P2P. En aquest cas, quan un dels nostres clients vulgui connectar-se, es
trobara amb un servei totalment deficient i sense capacitat. Un portal cautiu,
juntament amb els codis de l'usuari, permet controlar qui esta utilitzant en tot
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moment el nostre hotspot (bé sigui de manera gratuita o de pagament), aixi
com establir uns limits de temps.

No és estrany incloure un petit text amb unes condicions particulars
d’utilitzacio del servei, en funcié de la politica del nostre establiment.

Per que un hotspot tingui éxit en un establiment hauria de tenir uns
aspectes importants. En primer lloc, I'usuari no hauria de ser molestat, és a dir
la gestio interna del hotspot hauria de ser completament transparent sense
afectar als usuaris. | en el cas que apareixes publicitat en la web no hauria de
molestar al nostre client.

Hi haura establiments on desitjaran oferir un hotspot gratuit, a I'atencio
als seus clients, mentrestant altres cobraran una petita quantitat . sobre el cost i
el preu del hotspot, s’han de tenir en compte varies coses.

El baix cost de la connectivitat a Internet avui en dia i I'abaratiment dels
costos tecnologics fan que sigui molt dificil que un client accepti pagar
quantitats elevades per utilitzar un hotspot. Quantitats de 1 o 2 euros maxim
per hora solen ser d’'una gran acceptacio.

Pergue nosaltres?

Contractar, connectar i llestos, Prisco Wi-Fi és un servei especialment
dissenyat per hotels mitjans i petits, apart-hotels, allotjiaments rurals,
restaurants, bars, cafeteries, cibercafés, establiments turistics, etc.

Aquests establiments veuen la oportunitat de diferenciar-se de la seva
competéncia i volen oferir un servei de valor afegit sense preocupar-se de
projectes, instal-lacions, compromisos,...

Ofereix la connectivitat a Internet, la possibilitat de la personalitzacié de
la seva zona Wi-Fi.

La popularitzacié de la tecnologia Wi-Fi requereix que el cost d’aquest

tipus de connexions sigui baix o bé gratuit. En qualsevol moment pot adoptar
les dos solucions.

(Wi [3)

HOTSPOT
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Que necessitem?

Per instal-lar i configurar un hotspot necessitem el seguent:

1. Connexio Internet (per exemple un ADSL)
2. Un Servidor (PC, Mac,...)
3. Un o varis Access Points per donar cobertura de Wi-Fi

Esta clar que si no tenim un punt daccés a Internet o Intranet, la
configuracié del nostre Hotspot no seria util.

El nostre servidor esta dotat d'un sistema operatiu Linux amb una distribucié
anomenada Fedora v7.0, on ens permetra gestionar a la perfeccié el nostre
Hotspot.

Per que aix0 sigui possible el servidor té dos xarxes ethernet, és a dir
una que ens permetra connectar cap a I'exterior (ADSL) i I'altre a la nostre
xarxa LAN on hi haura el nostre Hotspot, per distribuir la connexié d’Internat a

cada usuari.
A continuaci6 podem observar diferents esquemes de connexié cap a un

servidor Hotspot:
Clientes Wifi @

TD

| |
&
Access Point / Access Point

ST-HotSpot

Access Point

I/.. - .

]
v Internet

Figura 1. Esquema d'una configuraci6 del Hotspot
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Figura 2. Esquema d'una configuraci6 del Hotspot totalment inalambrica
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Presentacio del HotSpot

Cal recordar que la pagina web és totalment editable i adaptable al gust
de la entitat en questio, la figura 3 mostra un exemple de la pagina web d’inici,
en aquest cas és la pagina de probes de Prisco electronica S.L

Us comentarem les diferents funcionalitats que té pagina:

Part 2 Part 4

Marquem aquesta zona perque pot ser molt Ens mostrara qualsevol error que hagim
interessant. Ens permetra amb un sol clic dut a terme al moment d’introduir les
navegar a la pagina web preferida de dades. Com per exemple:

I’entitat sense haver-nos d’enregistra a la Error d’usuari, contrasenya, usuari ja
base dades. Un cop finalitzat en retornara a introduit, ...

la pagina d’inici. 4

Prisco Electronica HotSpot

Figura 3. Exemple del HotSpot

Part 5
Part 1 e Missatge de connexid.

La primera part ens permetra
entrar |’usuari i password per

accedir a Internet. Sempre i A ¢ 3 ict I
quan estem registrats a Ia base questa zona ens permetra enregistrar-nos a la

de dades del HotSpot. base de gladejs, de! HotSpot, més endavant tindrem
una explicacié més acurada.

Part 3
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A continuacié podem veure una ampliacié del que us comentava abans, us ho
mostrarem en format exemple:

Prisco Electronica HotSpot

Enhorabona ! Ben vingut a la xarxa de Prisco Electronica.

o comectat ..

* Per obterir infory bre la wifl, Demanew informacid a wifid

La Wifi s gratuita si esteu interessats, us podeu registrar_squi !

Figura 4. Pagina d’inici del HotSpot

Com podem observar en la nostra pagina d’inici ens marca que encara
no estem connectats en el servidor, amb el missatge de “no connectat”.

Suposem que estem enregistrats, doncs simplement hem d’introduir
'usuari i contrasenya i ja podem entrar a Internet.

Abans pero ens apareixera una pagina de benvinguda dient que s’ha
connectat correctament i ens comenta que en 5 segons el Hotspot ens
redirigira cap a la nostra pagina d’inici del navegador del nostre computador.

HotSpot

conectat ..

Figura 5. Pagina de Benvinguda
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Finalment ens apareixera aguesta pagina
en el qual I'haurem de mantenir oberta si
volem continuar connectats en el nostre
servidor. Si volem finalitzar la nostre
connexid a Internet cal que premem
“LOGOUT” i ens desconnectarem
automaticament del servidor.

Zona Wifi

Prisco Electronica HotSpot

Ben wingut! Sisplau introdueix la segfithent informacio en els camps.

Introduiu les vostres dades

E-mail: oscarEgmail.com
= P
Lyt E - = o terran

no conectat

Figura 6. Pagina del registre.

En el cas que no estiguem enregistrats en el sistema tenim dos possibilitats:

1. Que l'entitat en questié s’encarregui de donar les altes.
2. O que l'entitat accepti que els usuaris es registrin ells mateixos en el
servidor.

Si parlem del segon cas en la pagina web inicial en apareixera un link que ens
fara una redireccié cap a la web de registre del servidor. Podem veure un
exemple en la Figura 6
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Estadistics

< Webmin 1.360 en prisco. priscoelectronica.es (Redhat Linux Fedora 7) - Microsoft Internet Explorer
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Indice de Webmin

e TR Arrendamientos DHCP

In network 192. 166. 2. 0/255. 255. 255. 10

249 TP addresses available, 4 allocated (1 %)

Direccion IP Ethemmet Nombre de maguma Fecha de Inicio Fecha de Fin

192.168.2.21 00:04:75:h6:a9:6f infocahlePC2l 2007/05/21 14:17:47 2007/09/21 20:17:47
192 .166.2.246 00:0e:35:3e:9a:2¢c afadcTechd292456d  (2007/09/21 15:26:10 2007/09/21 21:26:10
192.168.2.252 D0:16:76:4e:d6: 54 PeOd 2007/09/21 15:31:13 [2007/09/21 21:31:13
192.168.2.252 00:16:76:4e:d6: 54 PcOd 2007/08/21 15:37:22 [2007/09/21 21:37:22
192 .168.2.254 00:0e:7h:61:52:14 af8adcTebdzo2458d  (2007/09/21 15:44:47 2007/09/21 21:44:47

Haz click en una direccién IP de arrendamiento de la lista superior para borrarla

[ Lista todas los arrendamientos activos v expirados ]

Pagina 13
Sr. Oscar Terron (Manual del HotSpot)



Prisco Electronica S.L

Caracteristigues tecnigques

Ports

Seguretat de dades

No poden entrar 2 usuaris al mateix temps
Sense limit d'usuaris

Control d’'usuaris

Hotspot
Protecci6é de dades
Possibilitat de registrar usuaris
Qui entra?
Seguretat

- ports

Fet a mida (web)
Estadistiques

Opcional (Important)
Squid
Que és?
Estadistiques?
Que podem fer? Horaris grups
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